KDFM Premier:

iEl Unico Programa de Gestion de
Servicios de Impresiéon (MPS) Todo Incluido!

iUna Solucion
para Cada
Necesidad!

“Uno de mis clientes, un
despacho de abogados,
quiere que sus trabajos de
impresion sean seguros y
reducir los residuos”

“Mis clientes me preguntan
continuamente por
soluciones para ahorrar
costes y reducir el impacto
medio ambiental”

"Quiero reducir el exceso de
inventario de cartuchos que
dejo en las ubicaciones de
mis clientes”

“Necesito identificar los
trabajos de impresion
excesivos para mantener el
control del coste por copia”

“Mi cliente principal es una
administracion publica que
quiere facturar los costes de
los trabajos de impresion
por departamento”

KDFM Premier

Es un paquete completo que responde a los requisitos de administracion de
impresion del distribuidor y del usuario final. Es un conjunto de soluciones de
servicios de impresion administrados, que le ayuda a administrar y ahorrar en
costes de impresion, mientras agrega valor a las propuestas de sus clientes y
asegura su lealtad.

» Gestion del parque de maquinas

» Analisis y gobierno de impresion

Impresion Segura N

» Control de Costes & Contabilidad

Una Solucién Unica valida tanto para
Dispositivos como para la Gestion de
Impresion

El total de los costes de impresion (incluyendo consumibles, mantenimiento
y soporte) en una organizacion pueden representar hasta el 3% de su
facturacion y en la mayoria de los casos son dificiles de detectar o valorar.
Sin embargo, los clientes buscan soluciones para reducir estos costes,
independientemente de la solucién que sea. (e]. la armonizacion de la flota
de maquinas, el cambio a equipos multifuncionales, cambio en los habitos de
impresion, recargo de costes a departamentos/usuarios, etc.)

La solucion KDFM Premier es flexible y facil de usar, y ademas permite a los
distribuidores y sus clientes finales optimizar y controlar sus propios costes.



Sus Beneficios

Lectura de contadores
fiable y exacta

Interfaz web de uso
sencillo

Filtrado sofisticado
de alertas

Planificacion de la
gestion de consumibles
con antelacion

Informes de texto y
graficos disponibles

Calculo TCO (coste total
de propiedad)

Interfaz ERP con opcion
para exportar los datos

Eliminacion de Alertas
recurrentes

Alto rendimiento

Formacion completa
y soporte en el
idioma local
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Gestion del Parque de Maquinas a distancia
Como funciona:

KDFM Premier es una potente herramienta de uso sencillo disefiada para recopilar
remotamente las lecturas de los contadores, automatizar el suministro de consumibles y
reportar la informacion de costes de servicio para su flota de impresoras, copiadoras y MPS.

Gestion Automatica de Consumibles y Servicios
Configura alertas inteligentes avanzadas que predicen el nimero de dias que faltan para
el agotamiento del toner, reducen el tiempo sin servicio y automaticamente recopilan la
lectura de los contadores y la informacion sobre los costes, para que puedan exportarse a
los sistemas contables.

Aumenta la Productividad

Con las alertas de nivel de toner apropriadas, usted puede entregar los cartuchos de toner
de sustitucion justo cuando sea necesario, lo que reduce drasticamente los niveles de
inventario y de stock en la ubicacion del cliente.

Con el seguimiento del TCO (coste total de propiedad) y el histérico de alertas por
servicio, puede facilmente ver y definir los equipos gestionados que tienen que ser
reemplazados. Sera capaz de identificar los equipos donde esta perdiendo dinero y
emprender las acciones adecuadas.

Aumente sus oportunidades de ventas ofreciendo consumibles para las impresoras sin
contratos de mantenimiento y disefie propuestas atractivas de coste por pagina para
reemplazar los equipos de sus competidores.

Asegura la Satisfaccion del Cliente

Su cliente recibe sus consumibles en el momento necesario, antes de que necesiten llamarle
para hacer el pedido. Usted reduce el tiempo de fuera de servicio del equipo y se asegura del
funcionamiento continuado del mismo. Los clientes aprecian su buen servicio y le otorgan
mas confianza para hacer negocios.

El portal KDFM puede ser totalmente disefiado con el nombre de su compafiia, sus colores,
logos corporativos, y el nombre del producto, lo que convierte a KDFM en su software de
gestion del parque de maquinas personalizado.

KDFM es también totalmente compatible con nuestro Programa de Entrega de Toner
Automatico (ATF) que ahorra tiempo, costes de envio y reduce el desperdicio del

toner, proporcionando los consumibles directamente al usuario final, una vez usted ha
autorizado el envio del pedido automatico. Katun le puede ayudar en cada paso de este
conjunto de soluciones con un entrenamiento completo y personalizado a través de
webinar, apoyado por un soporte completo y una linea de atencion telefonica gestionada
por un equipo experto en soluciones MPS.
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Sus Beneficios

Valor anadido a su
propuesta MPS

Asegura la satisfaccion
y lealtad del cliente

Nuevas oportunidades
de venta de equipos

Facturacion adicional
previsible

Herramientas de
Evaluacion Definidas
para equipos en red y
locales.

Los Beneficios
para sus Clientes:

Ahorro de costes en la
impresion e documentos

Visite www.katun.com/eu para obtener mas detalles sobre
I.U.M. y pregunte a su representante de ventas de Katun

Mejora las medidas de
seguridad

Reduce el nimero de
paginas para desechar

Minimiza el impacto ambiental
Incrementa la productividad

Optimiza los recursos del
Dpto. IT

Aumenta el control sobre
la impresion

Facilita el acceso mavil de los
trabajadores a la impresion

para una prueba gratuita.
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Infinite User Management

Gestion de impresion de usuarios
e impresion segura y movil

IUM es una arquitectura basada en el cliente y el primer paso para capturar el 100% de
toda la informacion de impresion. Instalado en la estacion de trabajo, donde se origina el
trabajo de impresion, IlUM captura automaticamente toda la informacion del trabajo de
impresion, incluida toda la actividad realizada por las impresoras conectadas localmente.
Al estar basado en el cliente, IUM elimina las preocupaciones con el coste, la fiabilidad, el
mantenimiento o la intrusién de una aplicacion dependiente del servidor de impresion.

Infinite User Management es parte del programa KDFM, pero se administra de manera
diferente a las organizaciones de usuarios finales para identificar sus costes de impresion
ocultos, detectar abusos en los equipos y reducir el impacto ambiental, joptimice el uso de
la flota!

Analisis detallado de impresion del usuario

El 100% de los dispositivos IP locales, en red y directos se rastrean automaticamente al
proporcionar aproximadamente 35 datos diferentes por trabajo impreso: ¢ Quién esta
imprimiendo? ;Qué? ;Donde? ;Cuando?

Gobierno de impresion de gran alcance

Responsabilizar a los usuarios por cada documento que producen y crear usuarios
conscientes del medioambiente, informandoles de los costes de sus trabajos, alentandolos
a seleccionar un dispositivo de menor coste, usar el modo duplex o limitar el uso del color.

Control de costos y contabilidad

Se realiza un seguimiento de cada trabajo de impresion y se puede facturar solicitando
un nimero de cliente / proyecto o un cédigo PIN. El saldo decreciente también se puede
configurar en funcion del total de paginas y el uso del color.

Seguimiento opcional para copiar, escanear y enviar por fax trabajos con el programa
integrado instalado directamente en la impresora multifuncion (ver mas abajo).

Impresion Segura & Impresion Itinerante (Follow-Me)
Aumente la seguridad de los documentos y libere los trabajos solo en la parte frontal del

dispositivo, ya sea utilizando el programa integrado instalado en el MFP o una aplicacién
especifica desde cualquier dispositivo habilitado para la web.

Elimine los documentos que quedan en la impresora para reducir el riesgo de seguridad,
los gastos indtiles y el impacto ambiental.

Imprima documentos cuando y donde lo necesite en un flujo de trabajo seguro sin
necesidad de instalar controladores adicionales.

Embedded

El cliente integrado o embedded es un programa adicional de IUM el cual se instala
directamente en dispositivos multifuncién compatibles para administrar copias,
escaneados, faxes e impresiones desde estaciones de trabajo individuales y liberar
trabajos de impresion con un cédigo PIN o una aplicacion.

Ayude a recuperar los costes de documentos y aumente la seguridad y la productividad de
impresion directamente desde el panel de los dispositivos multifuncién habilitados (Sharp
0SA, Konica-Minolta OpenAPI, HP Oxpd, Xerox XLet, plataformas Android de Ricoh y mas
OEMs por llegar).

KATUN



KDFM

Informacion Técnica

Seguridad

» Mantener los datos de los clientes absolutamente seguros e inviolables, es clave para nuestros programas de Gestion de flotas de concesionarios.
KDFM se compromete a proteger y salvaguardar sus datos personales. Como parte de este compromiso, estamos actualizando nuestra politica de
privacidad para cumplir con los altos estandares de la nueva ley europea de proteccion de datos, conocida como el Reglamento general de proteccion de
datos (GDPR).

» Los datos personales recopilados por Katun para la creacion del primer usuario en el portal KDFM, son proporcionados por el cliente en el formulario
de registro del programa. La creacion de este primer usuario por parte de Katun, implica el consentimiento del usuario para utilizar sus datos personales
para llevar a cabo los servicios prestados y mantener a los clientes actualizados con informacion general sobre el uso de este programa.

» No se recopila informacion relativa al contenido de los trabajos de impresion de los sistemas de impresion administrados bajo KDFM.

» Los clientes son responsables de la creacion, el mantenimiento y la eliminacion de los demas datos personales, incluidos los datos de sus propios
clientes en el portal KDFM.

» Katun y sus servicios KDFM en linea, utilizaran las medidas de seguridad de la informacion técnica y organizativa adecuadas para intentar evitar el
acceso no autorizado a sus datos personales.

» Katun se compromete a notificar al cliente dentro de las 72 horas de cualquier infraccion de seguridad de datos relevante.

» Para obtener mas informacion, el cliente consultara la politica de privacidad de Katun disponible en www.katun.com. La Oficial de Proteccion de
Datos de Katun, Laurie Young, esta disponible por correo electrdnico laurie.young@katun.com, si tiene alguna pregunta sobre la privacidad

» Una vez recopilados, los datos nunca pueden ser modificados o editados por nadie. Nunca compartiremos la informacion de sus clientes con ninguna
entidad por ningtin motivo sin su permiso expreso. Tiene la clave de quién puede acceder a los datos y qué datos pueden acceder.

» Nuestro software y nuestra interfaz de usuario estan protegidos mediante el cifrado RSA 1024 bit, que es el mismo nivel de seguridad que su banca
en linea.

Interfaz de Web

» Todos los accesos externos son a través de una sesion segura (nombre de usuario y contrasefia) y solamente a través de la aplicacion de web segura
en: http://www.katun.com/dfm.

> El acceso a la aplicacion de web segura usa encriptaciones SSL de 256 bits.

» Los accesos al KDFM se pueden restringir a un conjunto de clientes de un solo distribuidor
(cuenta nivel distribuidor) o a un solo cliente (cuenta nivel cliente). Se pueden asignar privilegios avanzados a los usuarios

Escaneo

» El escaneo SNMP se realiza Ginicamente dentro de la red interna, a través del puerto SNMP estandar (puerto UDP 161).

» El Collection Agent (CA) usa transmision unicast para comunicar cada direccion IP en el intervalo de escaneo configurado. No se envian paquetes de
difusion.

» Se puede especificar una cadena comunitaria en la configuracion del CA si es necesario.

Recopilacién de datos del CA

Con el ICE no se recopilan datos personales o de usuario. Solo la informacion que se indica a continuacion es recopilada y transmitida al servidor seguro
de KDFM:

» Direccion MAC » Ubicacion » NUmero de serie  » Nombre, marca y modelo de la impresora
» Direccion IP » Recuento de péaginas » Niveles de toner ~ » Estado/Alertas (p. ej., sin papel, atasco de papel)
» EI ICE crea el archivo escaneado en formato XML, después lo encripta y lo envia a nuestro servidor seguro en forma de archivo comprimido.

Transmision de datos

» El Motor de Recopilacion de Informacion usa SNMP (Protocolo Simple de Gestion de Red) para la mayoria de los escaneados. Utiliza SNMPv2 siempre
que es posible para disminuir “el ruido” de la red, pero volvera a usar SNMPv1 en los equipos que no soportan SNMPv2. El Motor de Recopilacion de
Informacion también usa los paquetes ICMP (ping) para ayudar a descubrir equipos.

» El software ICE también se puede configurar para usar en SNMPv3 para comunicaciones seguras en equipos de impresion. El SNMP version 3
proporciona un niimero de mejoras de seguridad en comparacion con las versiones anteriores de SNMP lo que incrementa los niveles de proteccion
frente a posibles ataques o intrusiones

» El CA se conecta con el servidor de programa a través de una conexion saliente solamente. No se hace una conexion inversa desde nuestro servidor de
programas al CA.

» El método de envio predeterminado de la ventana de configuracion del CA es HTTPS. Esto asegura que los datos se encripten durante la transmision
usando protocolos de seguridad de Internet estandar (SSL de 256 bits en el puerto TCP 443). Si no hay HTTPS disponible, el CA usara HTTP como método
de envio.

» El nivel de seguridad de HTTPS (SSL de 256 bits) es el mismo nivel de seguridad que se utiliza para la banca en Internet o para comprar articulos en
linea de empresas lideres.

» El servidor envia un acuse de recibo simple que indica que se recibieron los datos, pero no se envia ningun otro dato nuevamente al CA en respuesta
a la transmision. Esta respuesta también se encripta del mismo modo que la transmision en si misma.



Almacenamiento de datos

> Nuestro servidor de programas estd situado en un entorno fisicamente seguro.

» Nuestro servidor de programas esta situado detras de un firewall de hardware especifico que bloquea todo el acceso externo, excepto el acceso
requerido para que Katun Dealer Fleet Management funcione.

» El servidor se mantiene actualizado con los parches del sistema operativo, parches de seguridad y actualizaciones anti-virus mas recientes.
» Las claves de inicio de sesion de administracion estan restringidas a una cantidad muy limitada de personal autorizado que requiere acceso
Unicamente para fines de mantenimiento de rutina y copias de seguridad.

» KDFM es la tnica aplicacion funcionando en este servidor, por tanto, no hay amenaza de seguridad de otros programas.

Datos hospedados

Sus datos se hospedaran en una instalacién con seguridad 24/7 que incluye:

» Capacidad de ancho de banda suficiente
Capacidad de Internet en exceso, de manera que nunca tendra que preocuparse acerca del ancho de banda.

» Fuente de alimentacion ininterrumpida
Los sistemas de alimentacion de nuestro centro de datos estan disefiados para funcionar de manera continua ante el improbable caso de un corte total
de energia. En el caso de que se produzca un corte de energia prolongado, los generadores diesel pueden funcionar de manera indefinida.

» HVAC
El aire se hace circular y se filtra cada 45 segundos para eliminar el polvo y contaminantes. Los sistemas de control ambiental Liebert aseguran que el
centro de datos se mantenga a una temperatura constante.

> Sistema de extincion de incendios
» Sistema de Videovigilancia 24 / 7 para la seguridad
» Puertas de seguridad blindadas

Gestion Remota de equipos

Resumen del Proceso del Motor de Firewall/Cortafuegos
. . s ., . Del Centro Procesador
Recopilacién de la Informacién del equipo De datos

Firewall/Cortafuegos
del cliente

Puertos Firewall Abiertos: 443 & 80:
Validacion Licencia: licensing.dfm.katun.com
Comunicacién de datos: dfm.katun.com

KDFM Facilities Manager Servidor de Datos

|ECE Servicio

Datos ICE transmitidos sobre internet usando Protocolos Seguros de

El Agente de Recoleccién de Datos (ICE) usa SNMP para Internet - Encriptado 256 bit SSL en puerto TCP 443.
escanear solamente la red interna (LAN), mediante el
puerto estdndar SNMP (UDP puerto 161). \

ICE Resumen del proceso de deteccion y escaneo:

.

S
Q \ i\ * EIICE hace ping a cada direccion IP; si no hay una respuesta validada, el ICE asume que no hay
\ % nada conectado a esa direccion IP y pasa a la siguiente.
\ \s * Sirecibe respuesta tras el ping, el ICE entonces usa SNMP para obtener un valor estandar SNMP
SNMP desde el dispositivo. Si no se recibe nada, el ICE para de escanear.
Equipo * Sise recibe una respuesta SNMP, el ICE intenta obtener informacién desde el MIB publico
Habilitado estandar. Si no encuentra nada, entonces el ICE asume que es un dispositivo compatible SNMP,

pero no una copiadora/impresora y entonces lo ignora.
Si el dispositivo es un dispositivo de Impresion, el ICE escanea los datos MIB.

Un fichero temporal XML file es creado con el resultado del escaneo de cada dispositivo listo para
la transmision.

SNMP

Equipo
Habilitado
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